EXPUNERE DE MOTIVE

Sectiunea 1
Titlul actului normativ

LEGE pentru aprobarea Ordonantei Guvernului privind modificarea si completarea
Legii nr. 146/2014 privind autorizarea platii cotizatiilor la Forumul International al
echipelor de Raspuns la Incidente de Securitate Cibernetica (Forum of Incident
Response and Security Teams - FIRST) si la Forumul TF/CSIRT Trusted Introducer
(TI) din cadrul Asociatiei Transeuropene a Retelelor din domeniul Cercetarii si al
Educatiei (Transeuropean Research and Education Network Association -TERENA) in
scopul mentinerii participarii Centrului National de Raspuns la Incidente de Securitate
Cibernetica, CERT-RO la aceste doua organisme neguvernamentale

Sectiunea a 2-a
Motivul emiterii actului normativ

1. Descrierea In prezent, iIn Romania, functioneaza Centrul National de Réspuns la
situatiei Incidente de Securitate Ciberneticid, CERT-RO infiintat in prin Hotararea
actuale Guvernului nr. 494/2011.

in cursul anului 2011 CERT-RO a fost acreditat ca membru cu
drepturi depline al Trusted Introducer (TI) din cadrul Transeuropean
Research and Education Network Association (TERENA), aceastd calitate
urmand a fi mentinutd, pe langd indeplinirea unor standarde de calitate
prevazute pentru membri organizatiei, si de achitarea unei cotizatii in
cuantum de 1056 EURO anual, plus TVA.

TERENA reprezintd asociatia europeand a organizatiilor ce au ca
obiectiv cercetare si dezvoltare in domeniul tehnologiilor ce au legaturad cu
Internetul.

in vederea indeplinirii conditiilor legale de plati a cotizatiei anuale,
in urma demersurilor initiate de CERT-RO, a fost adoptatd Legea nr.
146/2014 privind autorizarea platii cotizatiilor la organizatiile FIRST si TI-
TERENA, care a a fost publicatd in Monitorul Oficial al Romaniei, Partea I,
in data de 24 octombrie 2014.

La momentul elaborérii actului normativ mentionat anterior, nu s-a
avut n vedere faptul ca aceasta cotizatie peniru organizatia TERENA este
purtitoare de TVA. Astfel, In acest moment, nu se poate efeetua_plata
cotizatiei, din cauza faptului ca in textul legii nu se specifi

prevazutd de lege a cotizatiei se adaugad TVA. ,7'-«"’
2. Schimbari Modificarea Legii nr. 146/2014 in sensul autorizirs &:{plaf'
preconizate plus TVA la organizatia TI din cadrul TERENA. \\?{




3. Justificarea
urgentei

In prezent ca urmare a acestui motiv, CERT-RO figureaza in pozitia
de ,membru suspendat” iar in cazul ne-efectudrii urgente a plitii,
urmitoarea etapd o reprezintd excluderea din cadrul acestei organizafii.
Reluarea intregului proces de acreditare ar implica noi costuri, iar imaginea
Romaéniei in cadrul comunitatii organismelor si organizatiilor din domeniul
securitatii cibernetice ar fi grav afectatd. Pentru solutionarea de urgenta a
acestei situatii se impune emiterea unei ordonante de guvern in vederea
modificarii si completarii legii.

In acest moment, CERT-RO se afla in imposibilitatea plitii cotizatiei
din cauza faptului ca in textul legii nu se specifica ca la valoarea cotizatiei
se adaugd TVA. In prezent a fost emisd facturd pentru perioadele
septembrie 2013 - august 2014, septembrie 2014-august 2015.

Sectiunea a 3-a
Impactul socio-economic al actului normativ

1. Impactul
fnacroeconomic

Principalul impact al mentinerii participarii CERT-RO la TERENA —
TRUSTED INTRODUCER va fi cresterea capacitdtii institutionale a
CERT-RO si a nivelului de interoperabilitate a sistemelor informatice din
Romaénia cu cele ale partenerilor externi. De asemenea, se va constata o
sporire a increderii utilizatorilor In ceea ce priveste folosirea serviciilor
electronice (guvernamentale sau private), lucru care va duce la importante
economii precum si la optimizarea activitatilor.

Prezentul act normativ asigurd construirea cadrului de cooperare intre
structurile cu responsabilitdti si competente in domeniul securitatii
informatice din Romaénia si din alte state, precum si admiterea Romaniei in
,clubul” furnizorilor de securitate IT si accesul la bazele de informatii din
alte state privind vulnerabilitatile echipamentelor si software-ului.

1. Impactul
asupra mediului
concurential  si

Prezentul act normativ nu se referd la acest subiect.

domeniului

ajutoarelor  de

stat

2. Impactul Mentinerea participarii Roméniei la o astfel de retea internationald de
zsupfra n_lediumi schimb de informatii, avand ca obiectiv cresterea securititii sistemelor
€ araceri

informatice, va contribui la imbunétatirea imaginii mediului de afaceri, in
special pentru serviciile desfasurate on-line. Introducerea unui sistem de
monitorizare §i Inregistrare a incidentelor de securitate precum $1
organizarea unor baze de date publice cu vulnerabilititile des
modifica profund perceptia asupra securitatii retelelor
necesare, ceea ce va genera o crestere a nivelului de segii
crestere a nivelului de incredere al mediului de afa¢é&i i
informatice si de comunicatii.




3. Impactul Cresterea nivelului de securitate in retelele IT&C, de utilitate publica si

social a celor private.

4. Impactul Prezentul act normativ nu se refera la acest subiect.
asupra mediului

5. Alte Nu au fost identificate.

informatii

Sectiunea a 4-a
Impactul financiar asupra bugetului general consolidat, atat pe termen scurt, pentru
anul curent cat si pe termen lung (pe 5 ani)

Mii lei
Indicatori Anul Urmatorii 4 ani Media pe 5 ani
curent
2015 | 2016 | 2017 | 2018 | 2019

1. Modificari ale veniturilor
bugetare, plus/minus, din
care:
a) buget de stat, din acesta:
(i) impozit pe profit
(ii) impozit pe venit
b) bugete locale:
(i) impozit pe profit
c¢) bugetul asigurarilor sociale
de stat:
(i) contributii de asigurari

2. Modificari ale cheltuielilor
bugetare, plus/minus, din
care:

a) buget de stat, din acesta:

(i) cheltuieli de personal

(ii) bunuri si servicii

b) bugete locale:

(i) cheltuieli de personal

(ii) bunuri si servicii

¢) bugetul asigurarilor
sociale de stat:

(i) cheltuieli de personal

(ii) bunuri si servicii

3. Impact financiar,
plus/minus, din care:

a) buget de stat

b) bugete locale

Prezentul act normativ nu se referd la acest subiect.

Resursele financiare necesare platii contributiilor vor fi
suportate din bugetul de stat prin bugetul acordat MSI.




4. Propuneri
acoperirea
cheltuielilor bugetare

pentru
cresterii

5. Propuneri pentru a
compensa reducerea

veniturilor bugetare de stat.

6. Calcule detaliate privind
fundamentarea modificarilor
veniturilor si / sau a
cheltuielilor bugetare

Valoarea TVA 1in statul membru unde este inregistrata
asociatia TERENA este de 21% din valoarea cotizatiilor.
Pe langd valoarea cotizatiilor va fi suportatd si suma de
221,76 euro/an echivalent in lei la data platii de la bugetul

7. Alte informatii

Nu au fost identificate.

Sectiunea a 5-a
Efectele prezentului act normativ asupra legislatiei in vigoare

1. Misuri normative necesare pentru
aplicarea prevederilor actului normativ:

a) acte normative in vigoare ce vor fi
modificate sau abrogate, ca urmare a intrarii
in vigoare a actului normativ;

b) acte normative ce urmeaza a fi elaborate
in vederea implementirii noilor dispozitii.

Prezentul act normativ modificd si
completeazd Legea nr. 146/2014.

2. Conformitatea actului normativ cu
legislatia comunitard in cazul proiectelor ce
transpun prevederi comunitare

Prezentul act normativ nu se referd la
acest subiect.

3. Maisuri normative necesare aplicarii
directe a actelor normative comunitare

Prezentul act normativ nu se referda la
acest subiect.

4. Hotarari ale Curtii de Justitie a Uniunii
Europene

Prezentul act normativ nu a necesitat un
astfel de demers

5. Alte acte normative si/sau documente
internationale din care decurg angajamente

Prezentul act normativ nu a necesitat un
astfel de demers

6. Alte informatii

Nu au fost identificate.

Sectiunea 6
Consultarile efectuate in vederea elaboririi actului normativ

1. Informatii privind procesul de consultare
cu organizatii neguvernamentale, institute de
cercetare si alte organisme implicate

Prezentul act normativ nu a necesitat un
astfel de demers

2. Fundamentarea alegerii organizatiilor cu
care a avut loc consultarea, precum si a
modului in care activitatea acestor
organizatii este legata de obiectul actului
normativ

Prezentul act normativ
astfel de demers

)

“Crey

2
* =




3. Consultarile organizate cu autoritatile
administratiei publice locale, in situatia in
care actul normativ are ca obiect activitati ale
acestor autorititi, in conditiille Hotararii
Guvernului nr. 521/2005 privind procedura
de consultare a structurilor asociative ale
autorititilor administratiei publice locale Ia
elaborarea proiectelor de acte normative

Prezentul act normativ nu a necesitat un
astfel de demers.

4. Consultarile desfisurate in cadrul
consiliilor interministeriale, in conformitate
cu prevederile Hotararii Guvernului nr.
750/2005 privind constituirea consiliilor
interministeriale permanente

Prezentul act normativ nu a necesitat un
astfel de demers.

S. Informatii privind avizarea de catre:
a) Consiliul Legislativ;

b) Consiliul Suprem de Aparare a Tarii;
¢) Consiliul Economic si Social;

d) Consiliul Concurentei;

e) Curtea de Conturi.

Proiectul de act normativ a fost avizat

favorabil de Consiliul Legislativ, prin
avizul nr, 80/2015.

6. Alte informatii

Nu au fost identificate.

Sectiunea a 7-a
Activitati de informare publica privind elaborarea si implementarea actului normativ

1. Informarea societatii civile cu privire la
necesitatea elaborarii actului normativ

Prezentul act normativ s-a afisat pe site-ul
CERT-RO

2. Informarea societitii civile cu privire la
eventualul impact asupra mediului in urma
implementarii actului normativ, precum si
efectele asupra sanatatii si  securititii
cetatenilor sau diversitatii biologice

Prezentul act normativ nu a necesitat un
astfel de demers.

3. Alte informatii

Nu au fost identificate.

Sectiunea a 8-a
Masuri de implementare

1. Masurile de punere in aplicare a!Prezentul act normativ nu a necesitat un

actului normativ de cdtre autoritatile
administratiei publice centrale si/sau locale,
infiintarea de noi organisme sau extinderea
competentelor institutiilor existente.

astfel de demers.

2. Alte informatii

Nu este cazul.




Fatd de cele prezentate, a fost elaborat proiectul de lege anexat, in vederea
aprobdrii Ordonantei Guvernului pentru modificarea si completarea Legii nr.
146/2014 privind autorizarea platii cotizatiilor la Forumul International al Echipelor
de Raspuns la Incidente de Securitate Cibernetica (Forum of Incident Response and
Security Teams-FIRST) si la Forumul TF/CSIRT Trusted Introducer (T1) din cadrul
Asociatiei Transeuropene a Retelelor din Domeniul Cercetdrii si al Educatiei
(Transeuropean Research and Education Network Association-TERENA) in scopul
mentinerii participarii Centrului National de Réspuns la Incidente de Securitate
Cibernetica CERT-RO la aceste doud organisme neguvernamentale.
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